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Software Risk Manager 

エンタープライズ規模の
AppSecプログラム管理
を簡略化

概要
シノプシス Software Risk Managerはオンプレミス型のアプリケーション・セキュリティ
態勢管理（ASPM＝Application Security Posture Management）ソリューションで、セキュ
リティ・チームと開発チームはアプリケーション・セキュリティ・プログラムを簡略化しながら
リスク・ポスチャを高めることができます。内蔵の静的アプリケーション・セキュリティ・テス
ト（SAST）およびソフトウェア・コンポジション解析（SCA）エンジンに加え、ポリシー、テ
スト・オーケストレーション、問題の相関付け（コリレーション）を集約することにより、ソフ
トウェア開発ライフサイクル（SDLC）全体のセキュリティ・アクティビティを一貫性のある形
でインテリジェントに統合します。Software Risk Managerを使用すると、セキュリティ・
チームと開発チームは、信頼できる唯一の情報源（SSOT）に基づいて意思決定を行い、回
復力のあるアプリケーションを大規模な環境でデリバリーできるようになります。

サイロ化を解消し、実用的な知見を提供
Software Risk Managerはアプリケーション・セキュリティ（AppSec）ワークフローに透明
性、効率、説明責任の要素を導入することにより、SDLCのあらゆるステージでのチェック
を統合する基盤としての役割を果たします。また、以下の主要な機能により、大規模な環
境でのテスト、修正、およびリスク管理を支援します。

•	 135種類以上のセキュリティ・ツールとの統合をサポート（現在市販されている ASPM
ツールとして最多）

•	 スキャン前とスキャン後のポリシー管理を中央から一元的に実行可能
•	 業界をリードするシノプシスの SASTおよび SCAテスト・エンジンを標準で内蔵
•	 20種類以上のコンプライアンス標準に対応
•	 カスタマイズと拡張が可能な相関ツール
•	 Jira、ServiceNow、Azure DevOps、GitLab、GitHub、Jenkins、TeamCity、Bamboo
などの代表的なバグ追跡ツールや開発者ツール、および Visual Studio、Eclipse、Visual 
Studio Code、IntelliJ用の IDEプラグインとの双方向の統合

•	 16種類のオープンソース・テスト・ツールを標準で内蔵し、検出された言語に基づいて
適切なツールを自動で推奨

Software Risk Managerのダッシュボードにアプリケーション・セキュリティ・テスト結果と 
重要評価指標を表示

https://twitter.com/SynopsysAppsec
https://www.facebook.com/SynopsysSoftwareIntegrity
https://www.youtube.com/channel/UC0I_hKR1E-Ty0roBUEQN4Ww
https://www.linkedin.com/showcase/7944784/
http://www.synopsys.com/software
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主な利点

集中型の AppSec記録システム（SoR）の可視化
•	 手動および自動テストで見つかったすべての結果を記録システム（SoR）に流し込むことで、AppSecテスト・アクティビティ、セキュリティ・
データ、およびポリシーを完全に追跡。SDLCのあらゆるステージにおけるアプリケーション・セキュリティ・ポスチャをきめ細かく可視化

•	 さまざまな種類のテスト・ツールの結果を自動で相関付けて重複を排除し、一元的なユーザー・エクスペリエンスを提供することで、問題の
可視化と優先順位付けが容易に

•	 SAST、SCA、動的アプリケーション・セキュリティ・テスト（DAST）、インタラクティブ・アプリケーション・セキュリティ・テスト（IAST）、
InfraSec、脅威モデリング、およびモバイル、コンテナ、クラウド・インフラストラクチャ向けテストなど、代表的なセキュリティ・テスト・ツール 
を 135種類以上サポート

•	 個々のコードベースに最適な AppSecツールを自動で選択
•	 内蔵の SASTおよび SCAに対する自動オンボーディングにより、SCMリポジトリ、アプリケーション、および関連する開発者とセキュリティ・
ユーザーを動的に検出

トリアージ、テスト、修正のワークフローを迅速化
•	 一貫性のあるリスク評価に基づいて重大な問題を自動で特定して優先順位付け
•	 バグ追跡システムとの双方向同期により、高優先度の脆弱性と正確なコード行へのリンクを開発者に直接提示
•	 内蔵の SASTおよび SCAエンジンでソースコードおよびオープンソースに含まれる脆弱性を迅速かつ正確に検出。プリセット・ルールを 
使用することで、必要なテスト・ワークフローを最小限のセットアップで構築

•	 言語、脆弱性タイプ、およびソースに基づいてコンテキストに応じた修正ガイダンスを開発者に提供。過去のトレンドに基づいて推奨される
修正アクションを提示

•	 セキュリティ・アクティビティがブランチ・レベルで表示されるため、開発者は修正を効率よくテストでき、ビルド中断の頻度が減少
•	 シノプシスのツール（内蔵エンジンまたは単体製品）やサードパーティ・ツールによるスキャンを中央からオーケストレーション

リスクの可視化とガバナンスを一元化
•	 すべてのプロジェクトおよびソースコード（カスタム開発、サードパーティ、オープンソースを含む）について、リスク・スコア、テスト結果、 
重要評価指標のトレンドを全方位で可視化

•	 テスト結果を規制コンプライアンス標準（NIST、PCI、HIPAA、DISA、OWASP Top 10を含む）に対応付け、重大な違反については監査
レポートを作成

•	 ソフトウェア資産全体にわたるセキュリティ・ポリシーの作成から適用、監視までのワークフローを UIベースとAPIベースの両方で提供
•	 問題のタイプごとのリスクしきい値、望ましいアプリケーション・セキュリティ・テスト・ツール、不具合修正時間に関する SLA、開発ステーク
ホルダーへの必要な通知などをセキュリティ・チームが指定可能

シノプシスの特色
シノプシスのソフトウェア・インテグリティ・グループが提供する統合型ソリューションは、ソフトウェア開発とデリバリのあり方を根底から変革し、
ビジネス・リスクに対処しながらイノベーションを加速することを可能にします。シノプシスのソリューションにより、開発者はスピードを落とすこ
となくセキュアなコードを作成することができます。開発および DevSecOps チームはスピードを犠牲にすることなく、開発パイプライン内でテ
ストを自動化できます。セキュリティ・チームは先手を打ったリスク管理が可能となり、組織にとって最も重要な問題の修正に集中できます。シ
ノプシスは業界随一のノウハウを活かし、最適なセキュリティ・イニシアティブの立案と実行をご支援します。信頼性の高いソフトウェアの構築
に必要なものをワンストップでご提供できるのは、シノプシスだけです。

詳しくは、www.synopsys.com/jp/software をご覧ください。
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ポリシーに違反しているテスト結果をプロジェクト、ソースコード、重大度ごとに追跡可能
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